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Δημιοσργούμε έναν «ιζτσρό» 

κωδικόπρόζβαζης

Χρθςιμοποιείςτε διαφορετικοφσ κωδικοφσ πρόςβαςθσ 
για κάκε ςθμαντικό λογαριαςμό

Χρθςιμοποιείςτε  τουλάχιςτον 8 χαρακτιρεσ, 
αρικμοφσ-γράμματα και ςφμβολα

Μθ χρθςιμοποιείτε προςωπικζσ πλθροφορίεσ (π.χ. 
θμερομθνία γζννθςθσ) και λζξεισ που υπάρχουν ςτο 
λεξικό

Μθ μοιράηεςτε τουσ κωδικοφσ πρόςβαςισ ςασ με 
κανζναν

Μθν αποκθκεφετε τουσ κωδικοφσ ςασ ςτον browser 
που χρθςιμοποιείτε
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Προζηαζία από ιούς

• Εγκαταςτιςτε antivirus προγράμματα και 
ενθμερϊνετζ τα τακτικά

• Μθν ανοίγετε επιςυναπτόμενα αρχεία 
(attachments) ςτα emails που προζρχονται από 
άγνωςτεσ πθγζσ

• Mθν ανοίγετε οποιοδιποτε ειςερχόμενο μινυμα  ι 
ςφνδεςμο που ςασ φαίνεται φποπτο

3



Προζοτήζηα μηνύμαηα

“Phishing”
• Μθν απαντάτε ςε αιτιματα για οικονομικι 

πλθροφόρθςθ που λαμβάνετε με μινυμα 
θλεκτρονικοφ ταχυδρομείου.

Χάκερ ςτζλνουν email και ηθτοφν δικεν να ενθμερϊςετε 
τισ πλθροφορίεσ του τραπεηικοφ λογαριαςμοφ ςασ, 
πιςτωτικζσ κάρτεσ, ι άλλεσ δθμοφιλείσ περιοχζσ 
αγορϊν. Το email μπορεί επίςθσ ψευδϊσ να αναφζρει 
ότι τα ςτοιχεία του λογαριαςμοφ ςασ ζχουν λιξει, ζχουν 
παραβιαςτεί ι χακεί και ότι κα πρζπει να τα ςτείλετε 
ξανά αμζςωσ ςτθν εταιρεία. Μθ το κάνετε! Η τραπεηά
ςασ δεν κα ςασ ηθτοφςε ποτζ κάτι μζςω e-mail,
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Μην εμπιζηεύεζηε

Μθν είςτε εφπιςτοι ςε ζρευνεσ που ςασ υπόςχονται 
χριματα. Συνικωσ είναι απάτεσ και εμφανίηονται 
αρκετά ςυχνά ςε μζςα κοινωνικισ δικτφωςθσ ωσ 
προςφορζσ. 

Εάν ζχετε αμφιβολίεσ κλείςτε αμζςωσ το 
παράκυρο και ςαρϊςτε τθ ςυςκευι ςασ για 

κακόβουλο λογιςμικό.

5



Σιγουρευτείτε ότι το site που επιλζξατε 
για τισ online αγορζσ ςασ είναι 

αξιόπιςτο
Αναηθτιςτε πρωτόκολλο SSL ςτθν ιςτοςελίδα του e-shop 

που επιλζξατε. Όταν το πρωτόκολλο SSL είναι ενεργό, κα 
δείτε τα γράμματα «https» μπροςτά από τθ διαδικτυακι 
διεφκυνςθ. Το «s» ςθμαίνει αςφάλεια “secure”. 

Αναηθτιςτε το ςφμβολο του κλειδωμζνου λουκζτου ωσ 
απόδειξθ τθσ αξιοπιςτίασ του e-shop. Το εικονίδιο κα 
πρζπει να είναι ςτο πλαίςιο του παρακφρου του 
προγράμματοσ περιιγθςθσ. Είναι πράςινο ςτισ νζεσ 
εκδόςεισ των browsers.

Στθν θλεκτρονικι διεφκυνςθ τθσ Γενικισ Γραμματείασ Καταναλωτι
μπορείτε να βρείτε όλα τα θλεκτρονικά καταςτιματα που είναι 

εγγεγραμμζνα ςτο Γενικό Εμπορικό Μθτρϊο.
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Πλθρωμι με κάρτα. Τι πρζπει να 
προςζχετε
Ποτζ μθν αποκθκεφετε τα ςτοιχεία 

τθσ κάρτασ ςασ ςτο site που 
χρθςιμοποιείτε.

Ποτζ μθ δίνετε τα ςτοιχεία τθσ 
πιςτωτικισ ςασ μζςω email ι μζςω 
τθλεφϊνου.

Ποτζ μθ πλθρϊνετε με μεταφορά 
χρθμάτων ςε λογαριαςμό.
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Προζοτήζηαπροζωπικά ζας
δεδομένα

Μθ δίνετε περιςςότερεσ πλθροφορίεσ απ' ό,τι 
χρειάηεται. Εάν π.χ. μια ιςτοςελίδα που πουλάει 
ροφχα ςασ ηθτιςει τον αρικμό κοινωνικισ 
αςφάλιςθσ, κλείςτε τθ ςυναλλαγι, ςαρϊςτε τθ 
ςυςκευι ςασ και αποφφγετε τισ ςυναλλαγζσ ςε αυτι 
τθ ςελίδα ςτο μζλλον.
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Τι πρέπει ναπροζέτοσμε όηαν
τρηζιμοποιούμε κοινωνικά δίκησα

Να κυμάςτε  πάντα πωσ 
o,τι ανεβαίνει ςτο 
διαδίκτυο μζνει εκεί για
πάντα. 

Να ςκζφτεςτε διπλά πριν 
δθμοςιεφςετε οτιδιποτε.
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Τι πρζπει να προςζχουμε όταν 
χρθςιμοποιοφμε κοινωνικά δίκτυα

• Να προςτατεφετε τθν ιδιϊτικοτθτά ςασ. 
Σιγουρευτείτε ότι ζχετε προςαρμόςει τισ ρυκμίςεισ 
απορριτου ϊςτε να μθν επιτρζπεται ςτον 
οποιοδιποτε να διαβάηει τα δθμοςιεφματα ςασ, να 
βλζπει τισ φωτογραφίεσ ςασ και να ζχει διάδραςθ
με εςάσ.

• Να προςτατεφετε τα προςωπικά ςασ δεδομζνα. 
Να κυμάςτε ότι μπορεί να αποκαλφψετε 
προςωπικά δεδομζνα μζςα από μια κοινοποίθςθ 
φωτογραφίασ  χωρίσ να το ςυνειδθτοποιιςετε.
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• Μθ δζχεςτε αιτιματα φιλίασ από 
αγνϊςτουσ και μθ ςυνομιλείτε με 
αγνϊςτουσ. Να κυμάςτε ότι ο 
οποιοςδιποτε μπορεί να 
εμφανιςτεί με ψεφτικο προφίλ.

• Μθ δεχτείτε να ςυναντιςετε 
ΠΟΤΕ μόνοσ ςασ κάποιον που 
γνωρίςατε ςτο διαδίκτυο, όςο 
καιρό και αν ςυνομιλείτε μαηί 
του.
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Τι πρέπει ναπροζέτοσμε όηαν
τρηζιμοποιούμε κοινωνικά δίκησα

Μθν πιςτεφετε ο, τι διαβάηετε. Ο κακζνασ μπορεί να 
υποςτθρίξει ό,τι κζλει ςτο διαδίκτυο.
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Κραηώνηας ηα παιδιά αζθαλή
ζηο διαδίκησο…

ΘΥΜΗΘΕΙΤΕ: 
Αυτό που είναι ςωςτό και λάκοσ ςτθν κακθμερινότθτα των παιδιϊν, 

είναι επίςθσ ςωςτό και λάκοσ και ςτο διαδίκτυο!

Τα μικρά παιδιά πρζπει να βρίςκονται 
πάντα υπό τθν επίβλεψι μασ όταν 
χρθςιμοποιοφν το διαδίκτυο.

Η τοποκζτθςθ του υπολογιςτι ι το 
laptop  ςε ζνα εμφανζσ μζροσ του 
ςπιτιοφ είναι απαραίτθτθ
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Σιγουρευτείτε ότι οι ρυκμίςεισ γονικοφ ελζγχου είναι 
ενθμερωμζνεσ.
Συμβουλευτείτε τισ ςθμάνςεισ θλικιακισ διαβάκμιςθσ 

και περιεχομζνου PEGI για να διαπιςτϊςετε αν το 
παιχνίδι που παίηει το παιδί είναι κατάλλθλο.
Ελαχιςτοποιιςτε τθν πικανότθτα να βρεκεί «κατά 

λάκοσ» μπροςτά ςε ακατάλλθλο για τθν θλικία του 
περιεχόμενο βάηοντασ τισ ςελίδεσ που χρθςιμοποιεί 
ςυχνότερα ςτα «αγαπθμζνα».
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Αν κάτι το ενοχλιςει ι το κάνει να νιϊςει άβολα ςυμβουλζψτε το να βγει 
από τθ ςελίδα, να κλείςει τθν οκόνθ και τον υπολογιςτι.
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Ενκαρρφνετζ το να χρθςιμοποιεί 
ψευδϊνυμα. Ενθμερϊςτε το ότι οι 
υπόλοιποι χριςτεσ μπορεί να μθν είναι 
αυτοί που υποςτθρίηουν ότι είναι και ότι δεν 
πρζπει να εμπιςτεφεται ςε κανζναν τα 
προςωπικά του ςτοιχεία.
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Εξθγιςτε ςτο παιδί πόςο ςθμαντικό είναι να μθν 
αποκαλφπτει τα προςωπικά του δεδομζνα.

Δϊςτε ζμφαςθ ςτθν αποκάλυψθ προςωπικϊν 
δεδομζνων και μζςα από τθ δθμοςίευςθ φωτογραφιϊν. 

Συμβουλζψτε το παιδί όταν δθμοςιεφει μια φωτογραφία 
που απεικονίηονται και άλλοι πάντα να ηθτάει τθν 
ζγκριςι τουσ.
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Προτρζψτε  τα παιδιά να αςχολοφνται µε νζεσ 
δραςτθριότθτεσ και χόµπυ που δεν περιλαμβάνουν τον 
υπολογιςτι και ενκαρρφνετε τισ κοινωνικζσ τουσ 
αλλθλεπιδράςεισ ζτςι ϊςτε να υιοκετιςουν ζναν 
ιςορροπθμζνο και δθμιουργικό τρόπο ηωισ.

Ειδικά για τα παιδιά μικρισ θλικίασ είναι καλό να ζχουμε 
εγκαταςτιςει φίλτρα γονικοφ ελζγχου ςε όλεσ τισ 
ςυςκευζσ που ςυνδζονται ςτο διαδίκτυο. 

Τα φίλτρα δεν αφοροφν µόνο ςτο μπλοκάριςµα ι ςτο 
κλείδωμα ακατάλλθλου περιεχομζνου, αλλά αποτελοφν και 
ζνα εργαλείο που μπορεί να βοθκιςει ςτθ κζςπιςθ 
ςυγκεκριμζνων ορίων κακϊσ τα παιδιά αναπτφςςονται και 
μεγαλϊνουν. Περιςςότερεσ πλθροφορίεσ για τθν 
εγκατάςταςθ των φίλτρων: https://youtu.be/_47jI793-vU
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Ενδιαφερκείτε για τουσ διαδικτυακοφσ του 
φίλουσ. 

Ενθμερϊςτε το ότι αυτόσ με τον οποίο μιλάει 
μπορεί να μθν είναι αυτόσ που φαίνεται και 
τονίςτε του ότι πρζπει να δζχεται αιτιματα φιλίασ 
μόνο από ανκρϊπουσ που γνωρίηει.

Εξθγιςτε του ότι ςε καμία περίπτωςθ δεν πρζπει 
να δεχτεί να ςυναντθκεί μόνο του με κάποιον που 
γνϊριςε ςτο διαδίκτυο, όςο χρόνο και αν 
ςυνομιλεί μαηί του
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Σιγουρευτείτε ότι το παιδί  γνωρίηει ότι μπορεί 
να ζρκει και να ςασ εμπιςτευτεί οτιδιποτε το 
απαςχολεί, χωρίσ να φοβάται ι να ντρζπεται. 

19

Κραηώνηας ηα παιδιά αζθαλή
ζηο διαδίκησο…




