
Πως να 
«ξεφύγεις» 
από την 
απάτη στο 
διαδίκτυο!



Ισχυροί 
κωδικοί 
πρόσβασης 
παντού

● Οι κωδικοί είναι σαν τα 
κλειδιά του σπιτιού μας.

● Όποιος τα έχει μπορεί να 
«μπει» στον προσωπικό 
μας χώρο και να κλέψει 
σημαντικά δεδομένα μας. 



Ισχυροί κωδικοί πρόσβασης 
παντού

●Κωδικό ασφαλείας δεν 
πρέπει να χρησιμοποιούμε 
μόνο στους λογαριασμούς 
μας αλλά και στην οθόνη 
του κινητού μας και στις 
συσκευές μας!



Πότε ένας 
κωδικός είναι 
ισχυρός:

● Ένας ισχυρός κωδικός 
πρόσβασης περιλαμβάνει 
τουλάχιστον 8 
χαρακτήρες γράμματα, 
αριθμούς και σύμβολα, 
είναι εύκολος στο να τον 
θυμόμαστε εμείς και 
δύσκολος για τους άλλους 
να τον μαντέψουν. 

● Να θυμόμαστε ότι οι 
κωδικοί μας είναι σαν την 
οδοντόβουρτσά μας: δεν 
τους μοιραζόμαστε με 
κανέναν!



Τέλειοι κωδικοί: 
Ερωτήσεις και απαντήσεις



Τι είναι ένας «ιός» του υπολογιστή

●Ένας ιός υπολογιστή είναι ένα 
πρόγραμμα λογισμικού που 
μεταδίδεται από έναν 
υπολογιστή σε έναν άλλο και 
παρεμβαίνει στη λειτουργία 
του υπολογιστή. 
●Μια μόλυνση από ιό 

(κακόβουλο λογισμικό) μπορεί 
να είναι από μια απλή 
ενόχληση μέχρι καταστροφική 
για τα αρχεία μας και τις 
συσκευές μας. 



Πως θα καταλάβω ότι η συσκευή μου 
έχει κολλήσει κάποιο ιό;

● Η λειτουργία της συσκευής γίνεται αργή.

● Εμφανίζονται Pop-up μηνύματα χωρίς να έχουμε κάνει 
τίποτα και είναι δύσκολο να τα κλείσουμε.

● Φίλοι μας ενημερώνουν ότι έχουν λάβει κάποιο μήνυμα από 
εμάς χωρίς εμείς να έχουμε στείλει κάτι.

● Η μπαταρία της συσκευής μας εξαντλείται γρήγορα ή 
εμφανίζονται κλήσεις/sms που δεν προέρχονται από εμάς.

● Διαγράφονται ή κρυπτογραφούνται τα αρχεία μας και 
σταματάμε πια να έχουμε πρόσβαση σε αυτά.



Τρόποι προστασίας από ιούς

● Eγκαθιστώ και ανανεώνω ανά τακτά χρονικά διαστήματα ένα 
antivirus.

● Σκέφτομαι καλά  πριν κάνω  κλικ σε συνδέσμους ή κατεβάσω 
κάποιο αρχείο. Τα κακόβουλα προγράμματα μπορεί να έχουν τη 
μορφή μιας δημοφιλούς ταινίας, άλμπουμ, παιχνιδιού ή 
προγράμματος.

● Είμαι προσεκτικός όταν ανοίγω συνημμένα ηλεκτρονικού 
ταχυδρομείου ή εικόνες.

● Δεν εμπιστεύομαι αναδυόμενα παράθυρα τα οποία μου ζητούν 
να πραγματοποιήσω λήψη λογισμικού. 



Τι είναι το ηλεκτρονικό ψάρεμα 
(phising)
●Ηλεκτρονικό ψάρεμα είναι όταν κάποιος προσπαθεί να 

υποκλέψει πληροφορίες, όπως τους κωδικούς σύνδεσής σου 
ή λεπτομερή στοιχεία ενός λογαριασμού σου, παριστάνοντας 
ότι είναι κάποιος που εμπιστεύεσαι σε κάποιο e-mail, 
προσωπικό μήνυμα ή άλλης μορφής διαδικτυακή επικοινωνία. 
Τα e-mail ηλεκτρονικού ψαρέματος –και οι μη ασφαλείς 
ιστοσελίδες που προσπαθούν να σε κάνουν να επισκεφτείς ή 
τα συνημμένα που σε προτρέπουν να ανοίξεις– μπορούν 
επίσης να εγκαταστήσουν ιούς στον υπολογιστή σου. 



Πως μπορώ να αξιολογώ emails ή 
άλλα μηνύματα;

●Μήπως το μήνυμα ακούγεται έστω και λίγο περίεργο; Απευθύνεται σε 
εσένα προσωπικά ή γενικά; 

●Μήπως αυτό το e-mail σου προσφέρει κάτι δωρεάν; Οι «δωρεάν 
προσφορές» συνήθως δεν είναι πραγματικά δωρεάν.

●Μήπως σου ζητά να δώσεις προσωπικά στοιχεία σου; Οι περισσότερες 
έγκυρες επιχειρήσεις δεν ζητούν προσωπικά στοιχεία μέσω e-mail.

●Μήπως πρόκειται για αλυσιδωτό email (chain e-mail);Τα e-mail και οι 
αναρτήσεις στα μέσα κοινωνικής δικτύωσης που ζητούν να τα προωθήσεις 
ή κοινοποιήσεις σε όλους τους γνωστούς σου μπορεί να θέσουν σε κίνδυνο 
εσένα ή και άλλους.

●Μήπως σου ζητάει να πατήσεις πάνω σε έναν «περίεργο» σύνδεσμο;



Κι αν πέσω θύμα απάτης τι να κάνω;
● Πες το στους γονείς σου, σε κάποιον εκπαιδευτικό σου ή κάποιον άλλο 

έμπιστο ενήλικα αμέσως. 

● Άλλαξε τους κωδικούς πρόσβασής σου στους διαδικτυακούς 
λογαριασμούς σου.

● Ενημέρωσε αμέσως τους φίλους σου και τους υπόλοιπους ανθρώπους 
στις επαφές σου, διότι μπορεί να είναι οι επόμενοι που θα 
στοχοποιηθούν.

● Χρησιμοποίησε τις σχετικές ρυθμίσεις για να αναφέρεις το 
συγκεκριμένο μήνυμα ως spam (ανεπιθύμητο), αν υπάρχει αυτή η 
δυνατότητα.

● Μπορείς να κάνεις καταγγελία είτε στη safeLine.gr είτε στη Διεύθυνση 
Δίωξης ηλεκτρονικού εγκλήματος



Ποιον να εμπιστευτώ στο 
διαδίκτυο;

●Στο διαδίκτυο, πολλές φορές δεν μπορούμε να είμαστε 
σίγουροι ότι κάποιος είναι πράγματι αυτός που ισχυρίζεται 
ότι είναι. 
●Όταν είσαι συνδεδεμένος στο διαδίκτυο, ίσως επιχειρήσουν  

να έρθουν σε επαφή μαζί σου άνθρωποι που δεν γνωρίζεις. 
Το πιο ασφαλές πράγμα που μπορείς να κάνεις είναι να μην 
απαντήσεις ή να το πεις στους γονείς σου ή σε κάποιον 
άλλον ενήλικα που εμπιστεύεσαι. 

ΦΙΛΟΙ ΜΑΣ ΣΤΟ ΔΙΑΔΙΚΤΥΟ ΕΙΝΑΙ ΜΟΝΟ ΟΣΟΙ ΓΝΩΡΙΖΟΥΜΕ 
ΣΤΗΝ ΠΡΑΓΜΑΤΙΚΗ ΖΩΗ!



Θα εμπιστευόσουν αυτό το άτομο; 



Θα εμπιστευόσουν αυτό το άτομο; 



Το διαδίκτυο είναι ένας υπέροχος κόσμος!
Ας μάθουμε να τον απολαμβάνουμε με ασφάλεια!




