Internet Kids gr

SECURITE EN LIGNE

ECOLE PRIMAIRE
(premieére classe A et
deuxieme classe B)

ANUEL DE L’ENSEIG

fi

ruh‘:

Co-funded by
the European Union

_:r






SOMMAIRE

Les avantages et les inconvenients d'INLEMNEL .....cccceeeereeerereeerecesieeere s e sessesesesennns 4
MOLS dE PASSE SOLIAES .eeeevereerererreeteceeeestesteseeeeseeseessesseeseesseessseessssessssassesssessessessaessessessasnes 9
DONNEES PETSONNELLES ....cvevereeererererecreretereceetecseseeeseeesesesesessesessesessesensesessesensesesssessnsesansen 13

AmMIis et SeNtIMENTS €N LGN ..cciiieiriciereeeeecetrtreseseestesee e seesaessesae e e sessessssessessessessessanes 17







INTRODyUCTION

Ce manuel constitue un effort concerté pour initier les éléves de premiere et deuxieme année
de l'école primaire a une utilisation créative, sire et responsable des technologies numeériques.
L'utilisation sans cesse croissante du monde numeérique par des utilisateurs de plus en plus
jeunes impose désormais la nécessité d'une éducation précoce et la formation de valeurs

qui aideront les éleves a faire face aux risques émergents de l'utilisation des technologies.

Ce manuel peut étre utilisé dans le cadre d'ateliers de compétences, dans son intégralité ou
par fragments, et permet a l'enseignant d'approfondir chaque unité thématique comme il
'entend, en fonction de la maturité et des besoins des enfants de chaque classe. Le contenu a
éteé sélectionné en fonction des besoins de la réalité grecque et européenne et s'est également
basé sur les conclusions des deux grandes enquétes (https://bit.ly/33TC4Hh) menées par le
Centre hellénique de sécurité Internet de la Fondation pour la recherche et la technologie-
Hellas (FORTH) au cours des années scolaires 2018-2019 et 2019- 2020, qui visaient a étudier
les habitudes en ligne des enfants et a identifier les risques les plus courants auxquels ils sont
confrontés en raison du manque d'information et de formation.

A partir de ces données, les thémes pour les jeunes enfants de |'école primaire ont été formulés
comme suit et développés a travers les histoires lues aux enfants :

—» Utilité d'Internet

L7—’1>Navigation sous surveillance

> Sur-consommation/limites

—>Contenu inapproprié Mots de passe solides

—>Données personnelles et divulgation de données par le biais de photos
—» Introduction au cyberharcélement

> Amis en ligne/contacts avec des inconnus



https://bit.ly/33TC4Hh

LE CENTRE HELLENIQUE POUR LA SECURITE SUR INTERNET DE LA
FONDATION POUR LA RECHERCHE ET LA TECHMNOLOGIE - HELLAS
(FORTH)

Le Centre hellénique pour la sécurité sur Internet a commencé a fonctionner en juillet 2016 sous
les auspices de la Fondation pour la recherche et la technologie - Hellas (www.forth.ar) et plus
précisément de l'Institut d'informatique. Il est le représentant officiel en Grece des organisations
paneuropéennes INSAFE (www.betterinternetforkids.gr)/INHOPE (inhope.org) qui développent

la stratégie européenne pour un internet sdr et de qualité ainsi que le représentant reconnu de
la Gréce pour le groupe d'experts sur un internet plus sdr pour les enfants de la Commission
européenne (https://bit.ly/2Y90050).

Le Centre hellénique de sécurité sur Internet fournit des informations, de |'aide et du soutien
aux utilisateurs d'Internet, jeunes et moins jeunes, en développant trois actions distinctes :

@_] SaferInternet4Kids.gr

Grace au site web https://saferinternet4kids.gr, on peut s'informer et obtenir du matériel relatif
a l'utilisation sdre de l'Internet et a |'utilisation des réseaux sociaux, qui peut étre utilisé pour
informer de maniére interactive les enfants et les jeunes de tous ages. Ce portail d'information
s'adresse aux parents et aux enseignants ainsi qu’'aux adolescents et aux enfants et comprend
du matériel multimédia approprié qui est approuvé par le ministére de l'éducation et des
affaires religieuses sous le n°. Prot. : £.2.1/PM/177197/D7 (https://bit.ly/323imX2).

help »

saferinternet Ilne

Par le biais de la ligne d'assistance (disponible par téléphone au 210-6007686 et via le site web
www.help-line.gr), des psychologues spécialisés apportent soutien et conseils sur des questions
spécifiques liées a l'utilisation excessive de l'internet, au cyberharcelement, a l'exposition a

des contenus inappropriés et a d'autres préoccupations liées a 'utilisation d'internet, des
téeléphones portables et des jeux en ligne.

safeljne 4

Et par le biais de Safeline (www.safeline.gr), une ligne d'assistance téléphonique pour les
plaintes relatives au contenu illégal d'Internet, on recoit des plaintes concernant la maltraitance
des enfants et l'utilisation illégale de l'Internet et on coopére avec la police hellénique et
INTERPOL par l'intermédiaire de l'organisation européenne INHOPE (www.inhope.org). Safeline
constitue une piece d'un grand puzzle, car la lutte contre le contenu illégal sur Internet est une
question mondiale et ne se limite pas aux frontieres nationales.



http://www.forth.gr
http://www.betterinternetforkids.gr
http://inhope.org
https://bit.ly/2Y9oQ5o
https://saferinternet4kids.gr
https://bit.ly/323imX2
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http://www.safeline.gr
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INSTRUCTIONS GENERALES
DU CENTRE HELLENIQUE POUR LA SECURITE SUR INTERNET

Selon les directives scientifiques (American Pediatric Society), la relation des enfants avec [’
Internet ne doit en aucun cas et pour aucune raison commencer avant l'dge de 2 ans. De 2 a

4 ans, le contact des enfants avec l'Internet doit étre trés limité, trés sélectif quant au type de
programme qu'ils suivent et toujours sous la surveillance des parents. Chez les enfants plus
agés, il est tres important de fixer des limites et des régles concernant 'utilisation d'Internet
(temps passé en ligne et qualité des programmes) et de demander aux parents de surveiller les
activités en ligne de l'enfant. La création d'incitations et d'opportunités pour que l'enfant puisse
trouver un équilibre entre sa vie numeérique et ses autres activités (sports, loisirs, interactions
sociales, etc.) est tout aussi importante que la supervision.

On ne devrait pas commencer a utiliser les réseaux sociaux avant l'dge minimum acceptable.

Il est trés important de choisir les parametres adéquats dans le profil de l'enfant (profil privé)

et de l'éduquer, en lui parlant fréquemment, a l'adoption de bonnes pratiques d'utilisation (par
exemple, ne pas parler a des inconnus, ne pas révéler des données personnelles, ne pas partager
des photos trés personnelles, etc.)

Des le plus jeune age, nous devons briser le mythe de ['anonymat en ligne, apprendre aux
enfants que les mémes régles de bonne conduite dans la vie réelle s'appliquent en ligne et
renforcer leur sens de responsabilité lorsqu'ils sont en ligne.

Le monde de la Toile est un monde merveilleux, plein d'opportunités et de défis. Aidons nos
enfants a en profiter en toute sécurité !
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<) Saferlnternet4Kids.gr

Campagne d'information et de sensibilisation
du Centre hellénique de sécurité sur Internet

help »

saferinternet Ilne

Ligne d'assistance 210-6007686 pour un soutien et des
conseils sur les questions liées a l'utilisation d'Internet,
des téléphones portables et des jeux en ligne

safelyne .

Ligne d'assistance pour les plaintes relatives
a des contenus illégaux sur Internet
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« Cette publication releve de la seule responsabilité de l'auteur. L'Union européenne se dégage de
toute responsabilité quant a l'usage qui pourrait étre fait des informations qu'elle contient. »



