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مواقع التواصل الاجتماعي
 تتيح وسائل التواصل الاجتماعي الفرصة للتفاعل بين الأشخاص، حيث تمنح لمستخدميها القدرةعلى إنشاء حسابات شخصية

 والتواصل مع أشخاص آخرين أعضاء في الخدمة  بالإضافة إلى مشاركة كل أنواع الملفات الرقمية ) الموسيقى، الصور، النصوص
 وغيرها...(، لكنها أيضاً تسمح بمشاركة الأفكار والمشاعر. وقد غيرت وسائل التواصل الاجتماعي مفهوم التواصل في العصر
 الحديث بسبب العديد من الإمكانيات التي تقدمها إلى مستخدميها، مما جعل لها تأثير مهم على العلاقات الإنسانية. ويجدر بالذكر

 .عنصر آخر وهو درجة التفاعل معها وَترسّخ انتشارها الواسع خصوصاً بين جيل الشباب

مالذي يجب علي الإنتباه له؟
نشر البيانات الشخصية

 في كثير من الأوقات حتى ولو كنا حريصين جداً ونحمي بياناتنا الشخصية فإننا لا نستطيع التحكم فيما يكشفه المستخدمون الآخرون
 .عنا في منشوراتهم. أيضاً ربما نكشف عن بياناتنا من خلال نشر صورة دون أن ندرك ذلك

تكوين سمعةّ سيئة على الانترنت
 كل ما نقوم بنشره على شبكة الانترنت، حتى ولو قمنا بحذفه بعد ذلك، يخرج عن سيطرتنا باعتبار أننا لا نعلم من قام بحفظه وكيف

 سيستخدمه. كما أن أي شخص يمكنه تكوين رأي سلبي عنا من خلال التعليقات والمواد التي قد نشرها الآخرون على الانترنت، الأمر
 .الذي قد يؤثر على علاقاتنا و مسيرتنا في الحياة

التنمّر على الانترنت
 .التعليقات أو المواد التي ننشرها قد يستخدمها المسيئين بهدف مضايقتنا أو تهديدنا
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تحديد الموقع
 بالكشف عن الموقع الذي نتواجد به سنكون معرضين للأذى من قبل المستخدمين المسيئين الذين قد يستخدمون هذه المعلومة لإلحاق

 .الضرربنا

الاحتيال عبر الانترنت
 من السهل جداً على الإنترنت لشخص ما قول معلومات كاذبة عن هويته الحقيقية وأن يبدأ الحديث معنا بهدف كسب ثقتنا حتى نوافق

.على لقائه في العالم الواقعي ثم يستغل ذلك في النهاية

انتحال الشخصية
 أي شخص لديه امكانية الوصول إلى ملفنا الشخصي يستطيع »سرقة« اسمنا الكامل وصورنا وبياناتنا الأخرى وأن يستخدمها
 لأغراض ضارّة. وكذلك، إن استطاع الوصول إلى كلمة المرور الخاصة بنا فإنه سيتمكن من انتحال هويتنا وأن يسبب مشاكل

 .للمستخدمين الآخرين

إعطاء البيانات للتطبيقات/ الشركات
 كثير من منصات التواصل الاجتماعي تحتوي على تطبيقات ليست آمنة دائماً والتي تطلب الحصول على بياناتنا الشخصية لتفعيلها،

 والتي لانعلم من وبأي طريقة سيتخدمها بعد ذلك. إن معلوماتنا الشخصية في الكثير من الحالات يتم منحها إلى شركات وتستخدم
 .لتوجيه الإعلانات المستهدفة وغيرها من الأغراض دون موافقتنا



إرشادات أساسية ...
 شروط الاستخدام

 من الأفضل قراءة شروط الاستخدام وسياسة الأمان لشبكات التواصل الاجتماعي بعناية قبل الشروع في إنشاء حساب بها. إن لم
 نوافق على بعض الشروط علينا ألا نستمر بالتسجيل. وحتى ولو وافقنا على الشروط وانشأنا الحساب علينا العودة باستمرار للإطلاع

ً  .على شروط الاستخدام لأن مزودي الخدمة لديهم الحق في تغييرها في أي وقت دون إنذارنا بذلك مسبقا

حماية البيانات الشخصية
 نتحقق من إعدادات الأمان والخصوصية لملفنا الشخصي. ونضبطها بحيث يستطيع أصدقاؤنا فقط الإطلاع على ملفنا الشخصي وما
 نقوم بنشره. نطلب من أصدقائنا عدم نشر أي مواد تتعلق بنا قبل الحصول على موافقتنا. لانسمح للتطبيقات  باستخدام أي من بياناتنا

 .وَالقيام بنشرها عبر حسابنا

  نفكّر قبل القيام بالنشر
 قبل المضي بنشر أي شيئ على مواقع التواصل

 الاجتماعي من المفيد أن نضع في اعتبارنا بأنه حتى
 ولو قمنا بإزالته فيما بعد، فإنه قد خرج عن سيطرتنا،

 وأنه يمكن أن يبقى على الانترنت إلى الأبد وَ يعبر
 عن شخصيتنا، نفكر أيضا كيف سيشعر الآخرون عند
 قراءته وما الأثر الذي قد يحدثه على حياة الآخرين أو
 على مسار حياتنا مستقبلاً. إذا كان المنشور يعنينا أو
 يكشف عن معلومات تتعلق بشخص آخر، فإننا نطلب

  .أولاً موافقته ثم نقوم بالنشر بعد ذلك



لا نثق بالغرباء
 لنكن حريصين فيما يتعلق بمن نقبل أن يصبحوا أصدقاءنا على الانترنت ومع من نتحدث. لا نوافق أبداً على لقاء شخص لانعرفه

 في الحياة الواقعية ولا نتبادل معه أي معلومات أو صور مغرية أو فيديوهات على الانترنت لأننا لانعلم إلى من ستصل وكيف سيتم
  .استخدامها

نقوم بحماية الرموزالسرية الخاصة بنا
 نستخدم كلمات مرور »قوية« ولا نكشف عنها لأي أحد. و نستخدم كلمات مرور مختلفة لكل حساب نملكه ونتذكر بان نغيره

 باستمرار بين الوقت والآخر. إذا علمنا بأن حسابنا قد تم اختراقه نبلغ مسؤول موقع التواصل الاجتماعي عن ذلك أو نبلغ عن ذلك في
SafeLine.gr. 

مراكز التبليغ الخاصة بمواقع التواصل الاجتماعية الرئيسية
https://www.facebook.com/help/reportlinks :FACEBOOK

https://support.twitter.com/articles/2017463 :ΤWITTER
https://www.youtube.com/yt/policyandsafety/el/reporting.html :YOUTUBE

https://www.facebook.com/help/instagram/454951664593304 :INSTAGRAM
https://support.snapchat.com/en-US :SNAPCHAT

https://faq.whatsapp.com/en/android/21197244/?category=5245250 :WHATSAPP
https://support.tiktok.com/en/privacy-safety/report-inappropriate-content-default :TIKTOK

https://www.facebook.com/help/reportlinks
https://support.twitter.com/articles/2017463
https://www.youtube.com/yt/policyandsafety/el/reporting.html
https://www.facebook.com/help/instagram/454951664593304
https://support.snapchat.com/en-US
https://faq.whatsapp.com/en/android/21197244/?category=5245250
https://support.tiktok.com/en/privacy-safety/report-inappropriate-content-default


 تعرّف على المخاطر التي يخُفيها
 الانترنت وتعلم كيف تحمي نفسك

 .منها

.تقع مسؤولية هذا المنشور على مؤلفه حصراً. لا يتحمل الإتحاد الأوربي أية مسؤولية عن أي استخدام  للمعلومات التي يتضمنها 


