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Sites de réseaux sociaux

Les réseaux sociaux offrent la possibilité d’une interaction entre les individus, en offrant aux
utilisateurs la possibilité de créer des profils individuels, de communiquer avec d’autres mem-
bres du service et de partager toutes sortes de fichiers numériques (musique, photos, textes,
etc.), ainsi que des pensées et des sentiments personnels. En raison de la multitude de possi-
bilités gu’ils offrent a leurs utilisateurs, les réseaux sociaux
ont radicalement changé le concept de communication

a I’ére moderne, affectant considérablement les relations
humaines. Un autre aspect important est que le degré de
leur diffusion et de leur consolidation, notamment chez les
jeunes, est particulierement élevé.

A quoi faut-il faire attention?

Divulgation de données personnelles

Parfois, méme si nous faisons trés attention et protégeons

nos données personnelles, nous ne pouvons pas contréler ce que d’autres utilisateurs révélent
a notre sujet a travers leurs publications. De méme, en partageant une photo, nous pouvons
révéler nos données sans nous en rendre compte.

Etablir une mauvaise réputation en ligne

Tout ce que nous mettons en ligne, méme si nous le supprimons par la suite, échappe a notre
contrdle car nous ne savons pas qui I'a sauvegardé et comment il I'utilisera. De plus, n’importe
qui peut se faire une opinion négative de nous a partir de contenu ou de commentaires pub-
liés en ligne par d’autres personnes, ce qui peut nuire a nos relations et a notre développe-
ment.

Cyberintimidation
Le matériel ou les commentaires que nous publions peuvent étre utilisés par des utilisateurs
malveillants a des fins de harcelement ou de menaces.
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Détection de la position
La divulgation de notre position nous rend vulnérables aux utilisateurs malveillants qui peuvent
utiliser ces informations pour nous nuire.

Séduction malintentionnée en ligne (grooming)

Sur Internet, il est trés facile pour une personne de mentir sur sa véritable identité et de com-
mencer a nous parler en ligne afin de gagner notre confiance de sorte a ce que nous acceptions
de la rencontrer dans le monde réel, pour ensuite profiter de nous.

Usurpation d’identité

Toute personne ayant acces a notre profil peut “voler” notre nom complet, notre photo et d’au-
tres détails et les utiliser a des fins malveillantes. De méme, si elle a accés a nos mots de passe,
elle peut se faire passer pour nous et ainsi créer des problémes aux autres utilisateurs.

Attribution de données a des applications/entreprises

De nombreuses plateformes de réseaux sociaux contiennent des applications qui ne sont pas
toujours fiables et qui, pour étre activées, demandent a avoir accés a nos données person-
nelles, dont nous ne savons pas par qui et comment elles seront utilisées. Nos données person-
nelles sont souvent communiquées a des entreprises et utilisées a des fins de publicité ciblée et
autres sans notre consentement.
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Astuces fondamentales...

Conditions d’utilisation

Avant de créer un profil sur un site de réseau social, il est conseillé de lire attentivement les
conditions d’utilisation et la politique de sécurité. Si nous ne sommes pas d’accord avec
certaines conditions, nous ne procédons pas a l’inscription. Mais méme si nous som-
mes d’accord et que nous créons un profil, nous devons souvent relire les conditions d’utilisa-
tion, car les fournisseurs ont le droit de les modifier a tout moment sans préavis.

Protection des données personnelles

Nous vérifions les parameétres de sécurité et de confidentialité de notre profil. Nous les config-
urons de maniére a ce que notre profil et nos publications ne soient visibles que par
nos amis. Nous demandons a nos amis de ne pas publier d’informations sur nous sans notre
consentement. Nous ne permettons pas aux applications d’utiliser nos informations et de
publier des messages sur notre profil.

On réfléchit avant de publier
Avant de publier un message sur les
réseaux sociaux, il est bon de garder

a I'esprit que, méme si nous le suppri-
mons, il est hors de notre contrdle, il
risque de rester en ligne pour toujours
et de nous caractériser. Nous pen-
sons également a ce que ressentiront
ceux qui le liront et a I'impact que cela %
pourrait avoir sur la vie des autres,
voire sur notre propre avenir. Si notre
message concerne ou révéle des
informations sur quelqu’un d’au-
tre, nous lui demandons d’abord
son consentement avant de le
partager.




On ne fait pas confiance aux personnes inconnues

Nous faisons attention a qui nous acceptons comme ami en ligne et a qui nous parlons.
Nous n’acceptons JAMAIS de rencontrer quelgu’un que nous ne connaissons pas
dans la vie réelle et nous n’échangeons pas d’informations ni de photos ou de vidéos
provocantes en ligne car nous ne savons pas ou elles pourraient aboutir et comment elles
pourraient étre utilisées.

Nous protégeons nos mots de passe

Nous utilisons des mots de passe « solides » que nous ne divulguons a personne. Nous util-
isons un mot de passe différent pour chague compte que nous possédons et n’oublions pas
de le changer réqulierement. Si nous nous rendons compte que notre compte a été compro-
mis, nous le signalons a I'administrateur du site de réseau social ou a SafeLine.gr.

SERVICES DE REFERENCE DES PRINCIPAUX RESEAUX SOCIAUX

FACEBOOK: https:

TWITTER: https:

YOUTUBE: https:

INSTAGRAM: https:

SNAPCHAT: https://support.snapchat.com/en-US

WHATSAPP: https://fag.whatsapp.com/en/android/21197244/?catego-

ry=5245250
TIKTOK: https:



https://www.facebook.com/help/reportlinks
https://support.twitter.com/articles/20174631
https://www.youtube.com/yt/policyandsafety/el/reporting.html
https://www.facebook.com/help/instagram/454951664593304
https://support.snapchat.com/en-US
https://faq.whatsapp.com/en/android/21197244/?category=5245250
https://faq.whatsapp.com/en/android/21197244/?category=5245250
https://support.tiktok.com/en/privacy-safety/report-inappropriate-content-default
https://support.tiktok.com/en/privacy-safety/report-inappropriate-content-default
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Découvrez les dangers Liés a
Ihternet et comment vous

protéder de ceUx—ci.
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“Cette publication reléve de la seule responsabilité de son auteur. L'Union européenne se dégage de toute
responsabilité quant a I'usage qui pourrait étre fait des informations qu’elle contient.”




