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Amis et sentiments en ligne




LES AVANTAGES ET LES INCONVENIENTS
D'INTERNET

Qui parmi vous :

—) A-t-il/elle vu une vidéo sur Internet ?

=) A-t-il/elle publié une photo de sa famille en ligne ?
=) A-t-il/elle parlé & un parent/ami en ligne ?

=) A-t-il/elle acheté des choses sur Internet ?

=) A-t-il/elle écouté de la musique en ligne ?

= A-t-il/elle joué & un jeu en ligne ? Quelles images et vidéos
aimez-vous regarder sur Internet ?




Le monde de l'internet est un monde
merveilleux qui nous divertit, nous informe
et nous aide dans de nombreux domaines de
la vie quotidienne. Mais l'Internet n'a pas été
concu pour les enfants et nous risquons de
voir quelque chose qui nous troublera ou nous
fera peur. Il est donc trés important que nous
utilisions toujours l'Internet avec un adulte et
jamais seuls.

Quelle image préférez-vous ?







Athéna a son anniversaire! Elle féte ses 6 ans ! Et son réve va enfin se réaliser... Ses parents lui
offrent une tablette en cadeau ! A quoi doit-elle faire attention lorsqu'elle navigue sur internet
avec son nouvel appareil ? A qui demandera-t-elle conseil ? Va-t-elle négliger ses amis a cause
d'Internet ?

Allons lire ensemble le livre électronique « Athéna et sa nouvelle
tablette » https://saferinternet4kids.gr/athena-tablet-fairy-tale/
et ensuite... place a la réflexion et a la discussion!

Réfléchissez et discutez :

—)Athéna est-elle trop jeune pour avoir son propre appareil pour naviguer sur Internet?

= Que préférez-vous? Jouer avec vos amis ou étre seul devant un ordinateur/un téléphone
portable/une tablette ? Pourquoi ?

—, Quelles sont les activités que vous aimez faire avec vos amis et vos parents ? Quelles sont les
activités que vous aimez faire en ligne ?

= Parmi celles-ci, lesquelles sont plus nombreuses ? Utilisez-vous l'Internet seul ou avec un
adulte ? Pourquoi pensez-vous que nous devrions toujours 'utiliser avec un adulte ?

= Avez-vous déja vu quelque chose qui vous a perturbé/effrayé en ligne ? Comment avez-vous
réagi ?

—» Quel conseil Hermés a-t-il donné a Athéna lorsqu'elle a voulu mettre en ligne un dessin
animé toute seule ?

—, Comment Athéna a-t-elle réagi lorsqu'elle a eu un probléme avec l'image qui est apparue et
qu'elle ne pouvait pas voir son dessin animé ?

— Que feriez-vous a sa place ?

Si quUelque chose sur intetrnet in-
quitte Athéna... Elle n’essaie pas
de rédler le probleme elle-méme !

® Elle s arréte

Elle réfléchit 3 ce qu’elle
devrait faire

Et demande de l'aide a un
adulte en qu; elle a con-
fiance !


https://saferinternet4kids.gr/athena-tablet-fairy-tale/


A vous de jouer :

Aidez Hermes a retrouver ses amis et a passer une belle journée avec eux a la campagne. Il doit
éviter les pieges comme les vidéos de dessins animés sur YouTube et les jeux en ligne qui le
priveront de cette belle occasion.
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cODES D'ACGES SOLIDES

Les mots de passe sont des mots, des chiffres et des symboles qui nous aident a sécuriser
nos données en ligne et a protéger nos appareils afin que personne ne puisse les utiliser. C'est
comme notre brosse a dents : Nous ne les partageons avec personne !

Savez-vous comment créer un mot de passe « solide » ?
—»Nous n'utilisons ni notre nom, ni notre date de naissance, ni rien d'autre qui soit facile a
deviner.
—»Nous utilisons au moins 8 caractéres avec des chiffres, des lettres et des symboles.
—,Nous les changeons fréquemment (tous les 6 mois).
> Nous les gardons secrets pour tout le monde, sauf pour nos parents.
> Nous ne les conservons pas dans des endroits ou quelqu'un peut les trouver facilement.

Quel code vous semble le plus solide ? Pourquoi ?
Katerina [
Katerina2023 [3

S K@tern@2013 [

Essayons de créer un mot de passe fort.







Pouvez-vous trouver ce qui cloche dans cette image ?

MariaPapadopoulou
#M@ria#15

MOT DE PASSE FORT MOT DE PASSE FAIBLE







DONNEES PERSONNELLES

Les données personnelles sont toutes les informations vous concernant. Il peut s'agir de votre
nom, de votre adresse, de votre photo, de l'école que vous fréquentez, de votre age, etc.

Il est tres important de protéger nos données personnelles en ligne car nous ne savons pas qui
les verra et comment elles seront utilisées. D'ailleurs, nous devons également protéger nos
données personnelles dans la vie réelle.

Si un inconnu vous arréte dans la rue et vous demande votre nom, le lui
direz-vous ? Il en va de méme pour nos données personnelles en ligne. Nous
les gardons secretes !

Matiére

a réflexion

Aidez Athéna a identifier quelles sont parmi ces informations les données personnelles!

Mes photos
~ Monnom 4
/
/
[
-H‘:
DONNEES = i,' Le jardin
. PERSONNELLES A d'enfants que je
fréquente
%\"—\E& L"
je suis en train

de lire

L'école que je
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Le premier jour dans sa nouvelle école, Athéna apprend des choses importantes et utiles :

elle apprend a connaitre les données personnelles ! Elle décide méme d'endosser le role de
professeur et de transmettre ses connaissances a Hermes, qui est contrarié parce qu'il ne peut
pas aller a l'école.

Venez lire avec nous le livre numérique “Athéna s'initie aux données person-
nelles" https://saferinternet4kids.gr/personaldataebook/ et ensuite... place a
la réflexion et a la discussion!

Un peu de réflexion :
) Est-ce que c'est bien de mettre nos photos en ligne ? Pourquoi ?

= Si nous voulons publier une photo de profil, que pourrions-nous choisir d'autre qu'une photo
qui montre notre visage ?

=) Est-il approprié de mettre en ligne une photo de notre soirée sur laquelle on voit les visages
de nos amis?

—> Que devons-nous faire en premier ?

A vous de jouer :
Dessinez l'image ci-dessous et lisez attentivement le message !

Sur Internet, nous
protédeons nos

données personnelles

cal hous nhe 3’avons
pas qui leS verra et
comment cellesS—ci
Seront utilisées.
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Un ami en ligne est
uniquement un ami que Nous
connaissons dans le monde

réel. Toute autre personne est
étrangere et nous ne devrions
pas accepter les demandes

d'amis ou discuter avec elles.



AMIS ET SENTIMENTS N LIGNE

LE RESPECT SUR INTERNET

Qui peut étre notre ami en ligne ?
—»Notre mére ?
—,Notre pére ?
—» Notre grand-meére ?
> Notre meilleur ami a l'école ?
—»Un camarade de classe ?
—»Un monsieur qui dit &tre un ami de notre pére ?
—»Une dame qui dit qu'elle habite dans notre quartier ?

Réfléchissez et répondez :

—»A quoi doit ressembler un bon ami dans la vie réelle ?
— Doit-il étre gentil ?

— Doit-il étre attentif a notre opinion ?

—, Doit-il nous aider lorsque nous avons un probléme ?
= Que faut-il donc faire pour étre un bon ami en ligne ?
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A vous de jouer :

Comment Athéna va-t-elle se sentir si...

= Elle se fait un nouvel ami a l'école ?

— Et si elle se lie d’amitié avec ce nouvel ami en ligne également ?

=) Et si elle parle a sa grand-mére qui vit loin de chez elle via Internet ?
—»Si quelqu’un publie une photo d'elle en ligne pour se moquer d'elle ?

—) Et si un de ses amis lui parle mal en ligne ?

= Si elle voit quelque chose qui contient beaucoup de violence sur Internet ?
=, Si quelqu’un qu'elle ne connaft pas lui envoie une demande d'ami ?

I‘.-‘,ﬂ:"r.\-:lm

Y &3 @ @

Détresse

Athéna dit...
Soyez un bon amj sur Internet !
Parlez aimablement aux autres !

Et faijtes de bons choijx !
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@ ) Saferlnternet4Kids.gr

Campagne d'information et de sensibilisation
du Centre hellénique de sécurité sur Internet

help »

saferinternet Ilne

Ligne d'assistance 210-6007686 pour un soutien et des
conseils sur les questions liées a l'utilisation d'Internet,
des téléphones portables et des jeux en ligne

safel ine .

Ligne d'assistance pour les plaintes relatives
a des contenus illégaux sur Internet
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« Cette publication releve de la seule responsabilité de l'auteur. L'Union européenne se degage de
toute responsabilité quant a l'usage qui pourrait étre fait des informations qu'elle contient. »



