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Веб-сторінки соціальних мереж
Соціальні мережі надають можливість взаємодії між людьми, пропонуючи користувачам 
можливість створювати індивідуальні профілі, спілкування з іншими учасниками сервісу, 
а також обмін усіма видами цифрових файлів (музика, фотографії, текст та інше), у 
тому числі і особистих думок та почуттів. Через велику кількість можливостей, які вони 
пропонують своїм користувачам, соціальні мережі 
радикально змінили концепцію спілкування в наш час, 
суттєво вплинувши на людські стосунки. Ще одним 
важливим елементом є те, що ступінь їх поширення та 
консолідації, особливо серед молоді, дуже високий.

Чого мені слід остерігатися? 
Розкриття інформації про персональні дані 
У багатьох випадках, навіть якщо ми дуже обережні та захищаємо інформацію про наші 
особисті дані, ми не можемо контролювати те, що інші користувачі розповідають про нас 
у своїх публікаціях. Крім того, ділячись однією фотографією, ми можемо розкрити наші 
особисті дані, навіть не усвідомлюючи цього.  

Створення поганої репутації в Інтернеті 
Все те, що ми розміщуємо в Інтернеті, навіть якщо надалі ми це видалимо, виявляється 
поза нашим контролем, оскільки ми не знаємо, хто зберігає цю інформацію і як вона 
використовуватиметься. Крім того, будь-яка людина може скласти про нас негативну 
думку на основі матеріалів або коментарів третіх осіб, які розміщені в Інтернеті – факт, 
який може дорого коштувати нам у наших відносинах та у нашому розвитку.

Кіберзалякування   
Матеріали або коментарі, які ми публікуємо, можуть бути використані зловмисними 
користувачами, щоб завдати нам занепокоєння або загрожувати нам. 
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Відстеження розташування 
Коли ми розкриваємо наше місце, ми стаємо вразливими для зловмисних користувачів, 
які можуть використовувати цю інформацію нам на шкоду.  

Онлайн спокуса 
В Інтернеті будь-яка людина дуже легко може збрехати про те, хто вона насправді, 
і почати вести онлайн листування з нами, щоб завоювати нашу довіру, і щоб 
ми погодилися на зустріч із нею в реальному світі – а потім це дозволить йому 
скористатися нами тим чи іншим чином. 

Фальшиве уособлення 
Будь-яка людина, яка має доступ до нашого профілю, може «вкрасти» наші ім’я та 
прізвище, нашу фотографію та інші дані – щоб надалі використовувати все це у своїх 
зловмисних цілях. Крім того, якщо вона має доступ до наших паролів і кодів доступу – 
вона може видавати себе за нас і створювати проблеми для інших користувачів. 

Надання інформації до програм/компаній 
Багато платформ соціальних мереж містять програми, які не завжди є безпечними і 
для активації вони запитують доступ до 
наших особистих даних, і ми не знаємо, 
ким і яким чином вони будуть використані 
надалі. Наша особиста інформація часто 
передається комерційним компаніям і 
використовується для цільової реклами та 
інших цілей без нашої згоди.



Умови використання
Перед тим, як розпочати створення профілю в тій чи іншій соціальній мережі, 
рекомендується уважно прочитати умови використання та політику безпеки цієї 
соціальної мережі. Якщо ми не погоджуємося з деякими умовами – ми не продовжуємо 
нашу реєстрацію. Але навіть якщо ми погодимося та відкриємо профіль – нам слід час від 
часу перечитувати умови використання, тому що провайдери мають право змінити їх у 
будь-який час без попереднього повідомлення.

Захист особистих даних (конфіденційність)
Ми завжди перевіряємо налаштування безпеки та конфіденційності нашого профілю. 
Ми налаштовуємо їх таким чином, щоб наш профіль та наші публікації були видні лише 
нашим друзям. Ми просимо наших друзів не розміщувати ті чи інші матеріали, які до нас 
належать, без нашої згоди. Ми не даємо дозволу додаткам використовувати наші дані та 
робити публікації в нашому профілі.  

Ми думаємо, перш ніж створити 
публікацію 
Перш ніж розпочати створення будь-
якої публікації в соціальних мережах, 
рекомендується мати на увазі, що навіть 
якщо ми видалимо цю публікацію – пташка 
відлетіла і знаходиться поза нашим 
контролем, вона може залишитися в Інтернеті 
назавжди і охарактеризувати нас відповідним 
чином. Ми також думаємо про те, що відчують 
ті, хто прочитає нашу публікацію і який вплив 
це може вплинути на життя інших людей 
або на власний шлях у майбутньому. Якщо 
наша публікація стосується чи розкриває 
інформацію про когось іншого – ми спочатку 
запитуємо згоду цієї людини, перш ніж 
ділитися нею.

Основні поради...



ЗВІТНІ ЦЕНТРИ НАЙБІЛЬШИХ СОЦІАЛЬНИХ МЕРЕЖ: 
FACEBOOK: https://www.facebook.com/help/reportlinks
ΤWITTER: https://support.twitter.com/articles/20174631
YOUTUBE: https://www.youtube.com/yt/policyandsafety/el/reporting.html
INSTAGRAM: https://www.facebook.com/help/instagram/454951664593304
SNAPCHAT: https://support.snapchat.com/en-US
WHATSAPP: https://faq.whatsapp.com/en/android/21197244/?category=5245250
TIKTOK: https://support.tiktok.com/en/privacy-safety/report-inappropriate-con-
tent-default

Ми не довіряємо незнайомцям 
Ми уважно ставимося до того, кого ми приймаємо у наші друзі в Інтернеті та з ким ми 
спілкуємось. Ми НІКОЛИ не погоджуємося на зустріч із кимось, кого ми не знаємо у 
реальному житті, і ми не ділимося інформацією чи провокаційними фотографіями, чи 
відео, в Інтернеті – тому що ми не знаємо, де вони можуть опинитися і як вони можуть 
бути використані. 

Ми захищаємо наші паролі та коди доступу 
Ми використовуємо «сильні» паролі та коди доступу, які ми нікому не розголошуємо. Ми 
використовуємо різні паролі та коди доступу для кожного наявного у нас облікового 
запису в соціальних мережах, і ми не забуваємо періодично змінювати їх. Якщо нам 
стане відомо, що до нашого облікового запису отримано несанкціонований доступ – ми 
відразу повідомляємо про це адміністратора сторінки соціальної мережі або на веб-
сайт «SafeLine.gr».
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«Виняткову відповідальність за цю публікацію несе її автор. Європейський Союз не несе жодної 
відповідальності за будь-яке використання інформації, що тут міститься.»

Будьте проінформовані 
про небезпеки, які 

приховує в собі Інтернет, 
і дізнавайтеся, як 

захистити себе від них.


